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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ  

МЕЖДИСЦИПЛИНАРНОГО КУРСА 

 

1.1 Область применения программы  

Рабочая программа междисциплинарного курса МДК 07.02 Сертификация 

информационных систем является обязательной частью программы подготовки 

специалистов среднего звена в соответствии с ФГОС по специальности СПО 

09.02.07 «Информационные системы и программирование». Рабочая программа 

составлена для очной формы обучения.  

 

1.2 Место дисциплины в структуре программы подготовки 

специалистов среднего звена  

МДК 02.03 Сертификация информационных систем входит в состав 

профессионального модуля ПМ.02 Администрирование баз данных и является 

междисциплинарным курсом в составе профессионального модуля. 

 

1.3 Цели и задачи дисциплины – требования к результатам освоения 

дисциплины: 

В результате освоения дисциплины обучающийся должен: 
Код ОК, ПК Уметь Знать Владеть навыками 

ПК 2.1 

Выявлять 

проблемы, 

возникающие в 

процессе 

эксплуатации 

баз данных. 

Производить 

идентификацию проблем, 

связанных с нормальным 

функционированием базы 

данных; 

Принимать решения по 

локализации проблем, 

связанных с нормальным 

функционированием базы 

данных; 

Документировать 

внештатные ситуации 

связанные с нормальным 

функционированием базы 

данных; 

Основные коды ошибок 

при работе с базой данных; 

Методы и средства 

устранения ошибок, 

возникающих при работе с 

базой данных; 

Идентификации 

проблем, связанных с 

нормальным 

функционированием 

базы данных; 

Восстановления 

системы.  

ПК 2.2 

Осуществлять 

процедуры 

администрирова

ния баз данных. 

Осуществлять основные 

функции по 

администрированию баз 

данных; 

Настраивать политики 

безопасности при работе с 

сервером баз данных 

Тенденции развития 

банков данных; 

Технология установки и 

настройки сервера баз 

данных; Требования к 

безопасности сервера базы 

данных; 

 

Администрирования 

сервера баз данных; 

Участия в 

администрировании 

отдельных компонент 

серверов; 

ПК 2.3 

Проводить 

аудит систем 

безопасности 

баз данных с 

использованием 

регламентов по 

защите 

информации. 

Дать независимую оценку 

уровня безопасности  

Производить регламентное 

обновление программного 

обеспечения 

Разрабатывать перечень 

рекомендаций по 

дальнейшей эксплуатации 

БД с максимальной 

Протоколы безопасности 

при работе с базой данных; 

Методы и средства защиты 

информации от 

несанкционированного 

доступа; 

Уровни угроз безопасности 

информации 

Документирования 

результатов аудита 

безопасности 

информации; 

Использования 

процедуры резервного 

копирования баз 

данных; 

Использования 
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защитой хранящейся 

информации. 

процедуры 

восстановления баз 

данных 

ПК 2.4 

Формировать 

требования 

хранилищ банка 

данных для 

обучения. 

Производить 

формирование требований 

к обработке данных и их 

извлечению; 

 

Формы документов, 

необходимых для 

формирования, ведения и 

использования банка 

данных 

Подготовки 

документации по 

формированию 

требований хранилищ 

банка данных  

ПК 2.5 

Подготавливать 

данные для базы 

знаний. 

Добавлять, удалять и 

изменять данные в базе 

данных; 

Производить операции по 

импорту и экспорту 

данных в различных 

форматах 

Типы данных хранения 

информации в базе данных 

Проектирования, 

разработки и 

эксплуатации баз 

данных 

ОК 01 

Выбирать 

способы 

решения задач 

профессиональн

ой деятельности 

применительно 

к различным 

контекстам 

распознавать задачу и/или 

проблему в 

профессиональном и/или 

социальном контексте, 

анализировать и выделять 

её составные части 

определять этапы решения 

задачи, составлять план 

действия, реализовывать 

составленный план, 

определять необходимые 

ресурсы 

выявлять и эффективно 

искать информацию, 

необходимую для решения 

задачи и/или проблемы 

владеть актуальными 

методами работы в 

профессиональной и 

смежных сферах 

оценивать результат и 

последствия своих 

действий (самостоятельно 

или с помощью 

наставника) 

актуальный 

профессиональный и 

социальный контекст, в 

котором приходится 

работать и жить  

структура плана для 

решения задач, алгоритмы 

выполнения работ в 

профессиональной и 

смежных областях 

основные источники 

информации и ресурсы для 

решения задач и/или 

проблем в 

профессиональном и/или 

социальном контексте 

методы работы в 

профессиональной и 

смежных сферах 

порядок оценки 

результатов решения задач 

профессиональной 

деятельности 

 

ОК 02 

Использовать 

современные 

средства поиска, 

анализа и 

интерпретации 

информации и 

информационны

е технологии 

для выполнения 

задач 

профессиональн

ой деятельности 

определять задачи для 

поиска информации, 

планировать процесс 

поиска, выбирать 

необходимые источники 

информации 

выделять наиболее 

значимое в перечне 

информации, 

структурировать 

получаемую информацию, 

оформлять результаты 

поиска 

оценивать практическую 

значимость результатов 

поиска 

номенклатура 

информационных 

источников, применяемых 

в профессиональной 

деятельности 

приемы структурирования 

информации 

формат оформления 

результатов поиска 

информации 

современные средства и 

устройства 

информатизации, порядок 

их применения 

программное обеспечение 

в профессиональной 
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применять средства 

информационных 

технологий для решения 

профессиональных задач 

использовать современное 

программное обеспечение 

в профессиональной 

деятельности 

использовать различные 

цифровые средства для 

решения 

профессиональных задач 

деятельности, в том числе 

цифровые средства 

психологические основы 

деятельности коллектива 

ОК 05 

Осуществлять 

устную и 

письменную 

коммуникацию 

на 

государственн

ом языке 

Российской 

Федерации с 

учетом 

особенностей 

социального и 

культурного 

контекста 

грамотно излагать свои 

мысли и оформлять 

документы по 

профессиональной тематике 

на государственном языке 

проявлять толерантность в 

рабочем коллективе 

правила оформления 

документов  

правила построения 

устных сообщений 

особенности социального и 

культурного контекста 
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2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

 2.1. Объем учебной дисциплины и виды учебной работы 

 
Вид учебной работы Объем в часах 

Объем образовательной программы 72 

в том числе: 

теоретическое обучение 26 

практические занятия (в форме практической подготовки) 26 

самостоятельная работа 14 

промежуточная аттестация в форме дифференцированный зачет 6 
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2.2. Тематический план и содержание учебной дисциплины 

 
Наименование 

разделов и тем 

междисциплинарных 

курсов (МДК) 

Содержание учебного материала, 

лабораторные работы и практические 

занятия, самостоятельная учебная работа 

обучающихся, курсовая работа (проект) 

Объем 

часов 
Осваиваемые 

компетенции 

МДК 02.03 Сертификация информационных систем  

Тема 1 Защита и 

сохранность 

информации баз 

данных 

Содержание 

1. Законодательство Российской Федерации 

в области защиты информации. Требования 

безопасности к серверам баз данных. Классы 

защиты 

2. Основные группы методов 

противодействия угрозам безопасности в 

корпоративных сетях 

3. Программно-аппаратные методы защиты 

процесса обработки и передачи информации. 

Политика безопасности, настройка политики 

безопасности 

4. Виды неисправностей систем хранения 

данных 

5. Резервное копирование: цели, методы, 

концепции, планирование, роль журнала 

транзакций. Виды резервных копий 

6. Утилиты резервного копирования 

7. Восстановление базы данных: основные 

алгоритмы и этапы 

8. Восстановление носителей. Воссоздание 

утраченных файлов. Полное восстановление. 

Неполное восстановление 

9. Мониторинг активности и блокирование 

10. Автоматизированные средства аудита 

11. Брандмауэры 

13 

ОК 01, ОК 02, 

ОК 05,  

ПК7.4-7.5 

В том числе практических занятий 

1. Практическое занятие «Настройка 

политики безопасности» 

2. Практическое занятие «Создание 

резервных копий базы данных» 

3. Практическое занятие «Восстановление 

базы данных» 

4. Практическое занятие «Восстановление 

носителей информации» 

5. Практическое занятие «Восстановление 

удаленных файлов» 

6. Практическое занятие «Мониторинг 

активности портов» 

7. Практическое занятие «Блокирование 

портов» 

13 

Тема 2 

Сертификация 

информационных 

систем 

Содержание 

1. Уровни качества программной 

продукции 

2. Требования к конфигурации серверного 

13 

ОК 01, ОК 02, 

ОК 05,  

ПК7.4-7.5 
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Наименование 

разделов и тем 

междисциплинарных 

курсов (МДК) 

Содержание учебного материала, 

лабораторные работы и практические 

занятия, самостоятельная учебная работа 

обучающихся, курсовая работа (проект) 

Объем 

часов 
Осваиваемые 

компетенции 

оборудования и локальных сетей. 

Оформление требований. Техническое 

задание. 

3. Объекты информатизации, требующие 

обязательной сертификации программных 

средств и обеспечения 

4. Сертификаты безопасности: виды, 

функции, срок действия. Проверка наличия 

сертификата безопасности 

5. Системы сертификации. Процедура 

сертификации. 

6. Платформы и центры сертификации. 

Сертификат разработчика. Процесс подписи 

и проверки кода 

7. SSL сертификат: содержание, 

формирование запроса, проверка данных с 

помощью сервисов 

 В том числе практических занятий 

1.  Практическое занятие «Проверка 

наличия и сроков действия сертификатов» 

2. Практическое занятие «Разработка 

политики безопасности корпоративной сети» 

3. Практическое занятие «Получение 

сертификата» 

13 

Самостоятельная работа 

изучение литературы; осмысление изучаемой литературы; 

− работа в информационно-справочных системах; 

− аналитическая обработка текста (конспектирование, 

реферирование); 

− составление плана и тезисов ответа в процессе подготовки к 

занятию; 

− решение задач; 

− подготовка сообщений по вопросам семинарских занятий. 

14 

 

промежуточная аттестация в форме дифференцированного зачета 6  
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

3.1. Требования к минимальному материально-техническому 

обеспечению 

Для реализации программы учебной дисциплины должны быть 

предусмотрены следующие специальные помещения: 

 

№ Наименование Тип 
Основное/ 

специализированное 

1.  
рабочие места по количеству 

обучающихся 

Мебель основное 

2.  
рабочее место преподавателя Мебель основное 

3.  
персональный компьютер с 

программным обеспечением 

Мебель основное 

4.  
мультимедийный проектор Оборудование специализированное 

5.  
мультимедийный экран Оборудование специализированное 

6.  
наглядные пособия ТС специализированное 

7.  
Типовой состав для монтажа и наладки 

компьютерной сети: кабели различного 

типа, обжимной инструмент, 

коннекторы RJ-45, тестеры для кабеля, 

кросс-ножи, кросс-панели 

ТС специализированное 

 

3.2. Информационное обеспечение реализации программы 

Для реализации программы библиотечный фонд образовательной 

организации должен иметь печатные и/или электронные образовательные и 

информационные ресурсы, рекомендуемые для использования в 

образовательном процессе  

 

Основные источники: 

1. Ушаков, Ю. А. Администрирование информационных систем : 

лабораторный практикум / Ю. А. Ушаков, М. В. Ушакова, А. Л. Коннов. — 

Оренбург : Оренбургский государственный университет, ЭБС АСВ, 2025. — 

149 c. — ISBN 978-5-7410-3408-8. — Текст : электронный // Цифровой 

образовательный ресурс IPR SMART : [сайт]. — URL: 

https://www.iprbookshop.ru/153173.html 

Дополнительная литература: 

1. Проектирование информационных систем : учебно-методическое 

пособие / составители О. И. Евдошенко, Ю. С. Андрианова, А. А. Морозова. — 

Астрахань : Астраханский государственный архитектурно-строительный 

университет, ЭБС АСВ, 2022. — 70 c. — ISBN 978-5-93026-166-10. — Текст : 

электронный // Цифровой образовательный ресурс IPR SMART : [сайт]. — 

URL: https://www.iprbookshop.ru/123442.html 
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ  

УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

Контроль и оценка результатов освоения учебной дисциплины 

осуществляется преподавателем в процессе проведения лекционных и 

практических занятий, а также выполнения обучающимися индивидуальных 

заданий, проектов, исследований. 
Код и наименование 

профессиональных формируемых 

в рамках МДК 

Результаты обучения 

(освоенные умения, усвоенные знания) 

Формы и методы 

контроля и оценки 

результатов обучения  
ПК 2.1 Выявлять проблемы, 

возникающие в процессе 

эксплуатации баз данных. 

Умеет: 

Производить идентификацию 

проблем, связанных с нормальным 

функционированием базы данных; 

Принимать решения по 

локализации проблем, связанных с 

нормальным функционированием 

базы данных; 

Документировать внештатные 

ситуации связанные с нормальным 

функционированием базы данных; 

Знает: 

Основные коды ошибок при работе 

с базой данных; 

Методы и средства устранения 

ошибок, возникающих при работе с 

базой данных; 

Владеет навыками: 

Идентификации проблем, 

связанных с нормальным 

функционированием базы данных; 

Восстановления системы. 

Текущий контроль: 

индивидуальный и 

фронтальный опрос в 

ходе аудиторных 

занятий; оценка 

выполнения 

практических и 

индивидуальных 

заданий. 

Наблюдение за 

выполнением 

практического 

задания. 

Оценка выполнения 

практического 

задания. 

Экзамен 

ПК 2.2 Осуществлять процедуры 

администрирования баз данных. 
Умеет: 

Осуществлять основные функции 

по администрированию баз 

данных; 

Настраивать политики 

безопасности при работе с 

сервером баз данных 

Знает: 

Тенденции развития банков 

данных; 

Технология установки и настройки 

сервера баз данных; Требования к 

безопасности сервера базы данных; 

Владеет навыками: 

Администрирования сервера баз 

данных; 

Участия в администрировании 

отдельных компонент серверов; 
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ПК 2.3 Проводить аудит 

систем безопасности баз 

данных с использованием 

регламентов по защите 

информации. 

Умеет: 

Дать независимую оценку уровня 

безопасности  

Производить регламентное 

обновление программного 

обеспечения 

Разрабатывать перечень 

рекомендаций по дальнейшей 

эксплуатации БД с максимальной 

защитой хранящейся информации. 

Знает: 

Протоколы безопасности при 

работе с базой данных; 

Методы и средства защиты 

информации от 

несанкционированного доступа; 

Уровни угроз безопасности 

информации 

Владеет навыками: 

Документирования результатов 

аудита безопасности информации; 

Использования процедуры 

резервного копирования баз 

данных; 

Использования процедуры 

восстановления баз данных 

ПК 2.4 Формировать 

требования хранилищ банка 

данных для обучения. 

УМЕЕТ: 

Производить формирование 

требований к обработке данных и 

их извлечению; 

ЗНАЕТ: 

Формы документов, необходимых 

для формирования, ведения и 

использования банка данных 

ВЛАДЕЕТ НАВЫКАМИ: 

Подготовки документации по 

формированию требований 

хранилищ банка данных 

 

ПК 2.5 Подготавливать данные 

для базы знаний. 

УМЕЕТ: 

Добавлять, удалять и изменять 

данные в базе данных; 

Производить операции по импорту 

и экспорту данных в различных 

форматах 

ЗНАЕТ: 

Типы данных хранения 

информации в базе данных 

ВЛАДЕЕТ НАВЫКАМИ: 

Проектирования, разработки и 

эксплуатации баз данных 
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ОК 01. Выбирать способы 

решения задач 

профессиональной 

деятельности применительно к 

различным контекстам 

 

Умеет: 

распознавать задачу и/или 

проблему в профессиональном 

и/или социальном контексте, 

анализировать и выделять её 

составные части 

определять этапы решения задачи, 

составлять план действия, 

реализовывать составленный план, 

определять необходимые ресурсы 

выявлять и эффективно искать 

информацию, необходимую для 

решения задачи и/или проблемы 

владеть актуальными методами 

работы в профессиональной и 

смежных сферах 

оценивать результат и последствия 

своих действий (самостоятельно 

или с помощью наставника) 

Знает: 

актуальный профессиональный и 

социальный контекст, в котором 

приходится работать и жить  

структура плана для решения 

задач, алгоритмы выполнения 

работ в профессиональной и 

смежных областях 

основные источники информации и 

ресурсы для решения задач и/или 

проблем в профессиональном и/или 

социальном контексте 

методы работы в 

профессиональной и смежных 

сферах 

порядок оценки результатов 

решения задач профессиональной 

деятельности 

 

ОК 02. Использовать 

современные средства поиска, 

анализа и интерпретации 

информации и 

информационные технологии 

для выполнения задач 

профессиональной 

деятельности 

Умеет: 

определять задачи для поиска 

информации, планировать процесс 

поиска, выбирать необходимые 

источники информации 

выделять наиболее значимое в 

перечне информации, 

структурировать получаемую 

информацию, оформлять 

результаты поиска 

оценивать практическую 

значимость результатов поиска 

применять средства 

информационных технологий для 

решения профессиональных задач 
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использовать современное 

программное обеспечение в 

профессиональной деятельности 

использовать различные цифровые 

средства для решения 

профессиональных задач 

Знает: 

номенклатура информационных 

источников, применяемых в 

профессиональной деятельности 

приемы структурирования 

информации 

формат оформления результатов 

поиска информации 

современные средства и устройства 

информатизации, порядок их 

применения 

программное обеспечение в 

профессиональной деятельности, в 

том числе цифровые средства 

психологические основы 

деятельности коллектива 

ОК 05. Осуществлять устную 

и письменную коммуникацию 

на государственном языке 

Российской Федерации с 

учетом особенностей 

социального и культурного 

контекста 

Умеет: 

грамотно излагать свои мысли и 

оформлять документы по 

профессиональной тематике на 

государственном языке 

проявлять толерантность в рабочем 

коллективе 

Знает: 

правила оформления документов  

правила построения устных 

сообщений 

особенности социального и 

культурного контекста 
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ЛИСТ РЕГИСТРАЦИИ ИЗМЕНЕНИЙ 

 

№ 

п.п. 
Содержание изменения 

Дата, 

номер 

протокола 

заседания 

кафедры, 

подпись 

зав.кафедрой 

1 2 3 

1   

2   

3   

4   

 


